IA, GLOSSARIO MINIMO
ALLUCINAZIONE
ARTIFICIALE

L’allucinazione artificiale € un fenome-
no tipico dei modelli di intelligenza ar-
tificiale generativa, come ChatGPT o
DALLE, che consiste nella produzione
di informazioni errate, inventate o
fuorvianti. Questi sistemi, pur essendo
addestrati su enormi quantita di dati,
possono generare contenuti che sem-
brano plausibili ma che non hanno un
riscontro nella realta. Ad esempio, un
modello di linguaggio potrebbe inven-

tare riferimenti bibliografici inesisten-
tiodescrivere eventi mai accaduti.

Le cause delle allucinazioni artificiali
sono molteplici: dalla mancanza di dati
sufficienti all'incapacita di verificare
autonomamente le informazioni. Que-
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sto problema & particolarmente critico
quando I'TA viene utilizzata in settori
sensibili come la medicina oil diritto.
Le aziende tecnologiche stanno svilup-
pando soluzioni per ridurre il fenome-
no, come I'integrazione di meccanismi
di verifica e il miglioramento della qua-

lita dei dataset di addestramento.

Tuttavia, il problema delle allucinazio-
ni artificiali sottolinea I'importanza del
controllo umano sull'TA: e fondamen-
tale che gli utenti siano consapevoli dei
limiti di questi sistemi e utilizzino sem-

pre un approccio critico.

Realta visive distorte al tempo dell'TA: ¢ sempre piu difficile distinguere il vero dal falso

Bella foto, ma sara fake?

di SEBASTIANO BATTIATO*

¢¢ eeing is Belie-
S ving” addio! Con

l'avvento delle re-
centi tecnologie basate ap-
punto sulla cosiddetta In-
telligenza Artificiale Gene-
rativa, sara sempre piu
complicato, per gli esseri
umani per loro natura in-
trinsecamente “analogici”,
riuscire a distinguere un
contenuto multimediale
“fake” da uno reale. Molte-
plici sono gli esempi che si
susseguono, oramai ad un
ritmo frenetico, in cui vuoi

tazionale utilizzata in ambito
Al, per addestrare Reti Neu-
rali Artificiali, cosiddette
“profonde” cioe con un nu-
mero di parametri intrinseci
particolarmente elevato e so-
prattutto ideata con la capa-
cita di analizzare ed “impara-
re” strutture, pattern e corre-
lazioni nascoste negli altret-
tanto numerosi dati di in-
gresso, forniti come esem-
pio. La capacita di queste reti
di apprendere da enormi
quantita di dati non struttu-
rati ha aperto la porta a nuo-
ve e impressionanti applica-

zioni, spingendo ulterior-
mente i confini di cio che le
macchine possono fare. Po-
tremmo citare a tal scopo,
proprioper rimanere su temi
di cronaca recente “Now and
Then” dei Beatles oppure la
foto di Papa Francesco con
indosso il piumino bianco,
ecc. ma gli esempi sono desti-
nati a crescere a tal punto
che qualcuno profetizza che
le future camere digitali dei
nostri smartphone potrebbe-
ro essere sostituite “grosso-
lanamente” da appositi AI-
tools che generano immagi-

per gioco,
vuoi  per
profitto o
per fa-
ma/vendet-
ta, in con-
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blicie/o pri-
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tare  voci
sintetiche, volti animati per-
fettamente integrati e indi-
stinguibili dal presunto ori-
ginale. Recenti studi hanno
inoltre dimostrato comeil fa-
moso “Test di Turing”, orien-
tato a verificare se solo tra-
mite chat fosse possibile de-
cidere della presunta “uma-
nita” dell’interlocutore, sia
destinato a fallire nel breve
termine. Questo test, a cui
spesso ci si riferisce come il
Gioco dell'imitazione (da cui
il titolo del biopic film pro-
prio su Alan Turing - The
Imitation Game), non aveva
previsto l'avvento di una tec-
nologia capace di simulare
con tale precisione le intera-
zioni umane. L'Intelligenza
Artificiale ora non solo imi-
ta, ma puod anche creare dal
nulla nuove realta, rendendo
ancora piu sfumate le linee
tra cio che e reale e 'immagi-
nario.

11 termine “Deep” sta a sot-
tolineare la strategia compu-

ni/video a comando. Nel no-
stro laboratorio abbiamo co-
niato il termine “Impostor
Bias”, proprio per indicare
un bias cognitivo che ci por-
tera a dubitare sempre di piu
dei contenuti multimediali
proposti dai media, perché
potenzialmente frutto della
cosiddetta Al-generativa.
Questo cambiamento po-
trebbe rivoluzionare non solo
il campo della fotografia ma
anche quellodel cinemae del-
la televisione, dove le imma-
gini generate artificialmente
potrebbero diventare la nor-
ma. I recenti rilasci di piatta-
forme sempre piu stupefa-
centinon lascia adito a dubbi
in tal senso. Senza dilungarsi
sui dettagli tecnici che stan-
no alla base di tali “meravi-
glie”, possiamo altresi sinte-
tizzare il fatto che le moderne
macchine basate sul cosid-
detto Deep Learning genera-

rensi e metodologie per rico-
noscere e autenticareiconte-
nuti digitali, assicurando
che la verita e la realta non
vengano compromesse. D’al-
tra parte gli addetti ai lavori
stanno gia rilasciando op-
portuniadeguamenti alle be-
stpractice disettore, incuiin
analogia a quanto fatto fino-
ra, si va alla ricerca con me-
todi tradizionali o con ulte-
riori tools basati sempre su
Al, di tracce della “innatura-
lezza” dell'informazione rap-
presentata nel segnale da
analizzare. Per quanto le
macchine siano in grado di
inganna-
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La tecnologia AI ha quindi tore/tec-
il potere di alterare radical- .~ nico fo-
mente il nostro rapporto con L&l 1ecCessila rense an-
la realtd mediata, sfidando i . te-litte-
nostri processi di percezione dit rasparenza  raméean-
e valutazione critica. Se a 7. cora ne-
questo aggiungiamo la co- € utilizzo cessario,
siddetta “democratizzazione utile e de-
della produzione audiovisi- COﬂSOlPQUOle termi-
va”, intendendo con cio che i nante
tools di sviluppo Al-based so- nella ri-

no alla portata di tutti perché
resi disponibili a basso costo,
possiamo affermare che la
certificazione della cosiddet-
ta autenticita di un segnale
multimediale diverra sempre
piu attuale e complicata. E
d’altra parte, anche quando
palesemente artificiali, i no-
stri sistemi cognitivi, assor-
bono qualsivoglia contenuti
visuali, che bypassando la
parte razionale, fanno si che
si possano in qualche modo
fissare nella nostra memoria
inconscia. Si pensi per esem-
pio al recente video pubblica-
to dall’entourage di Donald
Trump, e alla sua visione di-
storta del territorio di Gaza,
trasformato in resort di bas-
salega che per quanto palese-
mente kitch e blasfema, co-
mundque genera in noi senti-
menti diversi ma comunque
“reali” con un impatto emoti-
vopiu che tangibile.

E imperativo, quindi, svi-
luppare nuovi strumenti fo-

soluzione di diatribe sulla
presunta autenticita di clip
multimediali.

La continua evoluzione
della AI, tuttavia, richiede
un costante aggiornamento
delle tecniche forensi, cosil
come un impegno accademi-
co e industriale per tenere il
passo con le innovazioni tec-
nologiche. I1 futuro ovvia-
mente e dascrivere. Anchein
questo caso pero dobbiamo
assolutamente ribadire co-
me le scoperte scientifiche e
la comunita accademica sia-
no assolutamente da consi-
derarsi come stabile approdo
cui affidarsi per garantire
T'utilizzo consapevole, tra-
sparente e ove possibile sicu-
ro e scevro da potenziali bias
di sviluppo e/o dei dati utiliz-
zati delle attuali e future
macchine calcolatrici Al-ba-
sed.
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